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CIBERSEGURAN

Proteja sua rede e ativos de invasoes e .

& 0

'il‘l-

ataques com as solucdes de ciberseguranca:
para uma transformacéo digital sem riscos.

s

Visao, Suporte, Transformacao.
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A integracao Tecnologia da Informacao (Tl) e Tecnologia
Operacional (OT) € o principal pilar de uma industria conectada
e moderna, mas a0 mesmo tempo que a convergéncia de
dados torna as /mdustnas mais eﬂolentes as deixam

/

mais vuInerane|s 3 ataques  cibernéticos.
Para viabilizar a |f<teg racao entre Tle TO com seguranga varias
estrategias devém ser exploradas. Estas mc\uem abordagens
de Confianga Zero (Trust Zero) e Protegdo de Superficie;
implantacao de /Zona Industrial Desmﬂﬂanzada (IDMZ);
segmentacao de rede e firewalls; e forte gestao de identidade e

acesso, tais  como autenticacao cde multifator.

Os softwares, protocolos, harawares € ser/\nc;os dO NOSSO
portifélio estab prontos para proteger sua r/ede e entregar o

maior nivel de seguranca. ﬁommmmgdes podemos

iNntegrar as  redes, garantindo d;pombMdade dos
dados e seguranca.
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Fiix — Cybersecurity

CIP Security, Trust Zero, IDZM e
Segmentacao de Rede: As melhores
ferramentas para sua seguranca

s’

Na medida que as vu\nerabMdades das redes aumentam as
tecnologias par;a combaté-las também se desenvolvem.
Trabalhando junto com grandes parceiros como
Rockwell, Cisco e Claroty, estamos prontos para
oferecer as/ principals  tecnologias do mercado.

Traba\hamos Com O modelo de seguranca Zero Trust, ou
tambem arquﬁtetura de conflanga zero. Zero Trust e construido
em torno de um Drocesso central que perm|te a realizagao do
opjetivo "nunca confiar, verificar sempre”. Utilizando esse

modelo me\hcbramos a seguranca C|bernet|oa a0 garant|r st

nenhuma pessoa ou dispositivo se /conecte a rede
até que seja autenticado e verlﬂoaﬁdo continuamente.

Juntamente com a micro segmentagao Zero Trust, ofertamos a
implantacdo de um limite seguro, chamado Zona Industrial
Desmilitarizada (IDMZ), para separar/os sistemas de Negocios
das operacOes de producao € uma pratica recomendada para
ajudar a proteger os servidores. Esse limite ajuda a evitar que

violacoes de 1| acessem redes e controladores de Ol.
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Fiix — CyberSecurity

Somada a todas as tecnologicas € conceitos apresentados,
ofertamos Nos NOSS0S produtdos e solugdes o protocolo
CIP Security™ (Protocolo Industrial Comum). O CIP Security, €
um protocolo de oomuni/, acao segura de padradao aberto
desenvolvido segura de’ padrao aberto desenvolvido pela
ODVA para comunicacdes EtherNet/IP™ fornecendo a
camada final de defesa contra ataques de comunicagao
maliciosos comumente realizados através de grandes

redes organizacionais.

Servicos de xrfede e CiberSeguranca

Como parte do NOSSO pacote de Servu;os Conectados,
CONSEgUIMOS aJudar VOCE a avaliar, projetar, |mp\ementar
gerenciar seu ambiente de OT. Ofertamos os Servicos que
Nao dependem de automacgao e abrangem iINnfraestrutura
virtual, redes e ciberseguranca. Quer voce tenha Uma unica
fabrica ou VArios sites, 0S Servicos sao d|men8|onados
para sua neceESAdade

O time de engenheiros da Rockwell esta prohto para te ajudar a
tracar 0s planos necessarios para terﬁ,f;uma rede segura
e homologada. Realizando as medicoes de trafego e analise de
Vu\nerabi\idade, NOSSO time ira indicar//as necessidades e 0s
melhores caminnhos para sua planta eﬁétar conectada e segura.
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Fiix — CyberSecurity

/ /
/

/
.

Deteccao Continua de Ameacas para OT
/

/
/

Ofertamos o servigq,,f’bontinuo de monitoramento, deteccao €
bloquelo das ameaéas a Sua rede industrial. Mesmo com um
programa de seguran(;a ropusSto em vigor, a prote¢ao das redes
iIndustrials requer vigilancia constante. Nossos servigos e
solucoes de deteoc;ao de ameacgas 24/7/365 ajudam voce a
monitorar e deteotar ameacas cada vez mais complexas,

seja um local ou MUItosS.

N0SSOs Serv|<;®s identificam 0 comportamento norma\ da rede,
detectam anomahas e alertam as equipes de segurancga
quando a atwmdade Nao Se enquadra Nos padroes esperados.
INtegramos software de segurancga mdustna\ de provedores
gque entendem funcdes operacionais dentgro de protocolos
industriais, protegendo melhor seu ambien]z’é de Sistemas de

Controle Industrial (ICS) com monitoramento de ameagas em
tempo real e atividade de rede de visibilidade profunda.
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Fiix — CyberSecurity

Acesso Remotd Seguro

f’

O acesso remoﬂée € uma necessidade crescente para
manutencao maQumas e até comissionamento. Reduzindo
custos e ag|hzarjdo O suporte, 0 acesso remoto a planta € um
requisito paraf uma maior eficiencia e  rentabilidade.

O acesso remcoto Seguro requer as ferramentas e a tecnologla
certas, € as pohncas certas em vigor para determmar gquem
entra, 0 que ppdem aceder, e onde e quando ps bens. Com a
solucao Factorylalk® Remote Access™, voce n”éo Drecisa viajar
para gerenciar, configurar € iniciar conexc’jes;’fseguras COM OS
equipamentos do cliente. Descubra uma maneira mais rapida
de fornecer um o6timo suporte, de/ qualguer lugar.
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